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 2.0 نسخه
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 شگفتاریپ
سند هدف  ،یتیانجام آزمون امن یبرا ازیموردناز اسناد  یکیمحصولات فتا،  یتیامن یابینظام ارز در

 و هیته شوند،یم دهینام یحفاظت یهالیکه پروفا یاسناد اساس بر یتی. سند هدف امناست یتیامن

 نیتدو

 ستیبایم ییافتا محصول کی در که هستند یتیامن الزامات یحاو یحفاظت یهالیپروفا. گرددیم

 بر زمان یکار یتیسند هدف امن هیبوده و لذا ته دهیچیپ هالیپروفا نیا متن که آنجا ازگردد.  تیرعا

 یکه برا یبه نحو یحفاظت یهالیپروفا در موجود یتیامن الزامات یسازساده ،است دکنندهیتول یبرا

 دیمف اریشود، بس تیمحصول خاص رعا کیدر  دیبا یتیامن یمشخص شود که چه موارد دکنندهیتول

 خواهد بود.

 یکه سعاست « تحت شبکه یکاربرد یهابرنامه یحفاظت لیپروفا» یتیامن الزامات یحاو روشیپ سند

 موارد آنکه اول. کندیم دنبال را هدف دو سند نیاگردد.  فهم قابلشده است تا حد ممکن ساده و 

 دکنندهیتول یگردد( برا یتیامن یگواه افتیشود )تا منجر به در تیدر محصول رعا دیکه با را یتیامن

و  عیسر دکنندهیتولبرای است را  بر زمان یکار که را یتیسند هدف امن نیتدو ،اًیثانو  دیمشخص نما

 .دیآسان نما
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 دمهقم 1

 یتیامن یابیقبل از شروع آزمون ارز ستیبایم دکنندهیتولاست که  یاز اسناد یکی یتیهدف امن سند

 یحفاظت لیکه پروفا یاسناد بر یمبتن سند نیا( CCمشترک ) اریاستاندارد مع اساس بر. دینما نیتدو

. است بر زمان ها آن میبوده و تسلط بر مفاه لیاغلب ثق یحفاظت یهالیپروفا متن. شود یم هینام دارند ته

 یابیارز ندیفرآ یسازچابک منظور به یتیامن یابیارز یهاشگاهیآزما یهمکار با افتا مرکز راستا نیا در

 الزامات سند از هدف. است نموده یحفاظت یهالیپروفا نیگزیجا را «یتیامن الزامات سند» یتیامن

در  دکنندهیتولکمک به  زین و یحفاظت یهالیپروفا در شدهمطرح الزامات میمفاه یسازساده ،یتیامن

 .است یتیسند هدف امن نیبه تدو دنیجهت سرعت بخش

 هر. کندیم مطرح را شبکه تحت یکاربرد یهابرنامه یبرا یتیامن الزامات از یامجموعه سند نیا

-یم باشد داشته را «شبکه تحت یکاربرد یهابرنامه یتیامن الزامات سند» با انطباق یادعا که یمحصول

 .دینما یسازادهیپ را آن در شده مطرح الزامات ستیبا

 یتیامن الزامات 2

 هیته «شبکه تحت یکاربرد یها برنامه» یحفاظت لیپروفا 1.1 نسخه اساس بر سند نیا یتیامن الزامات

 کی مربوطه، یحفاظت لیپروفا در کلاس هر یبرا که است صورت نیبد سند نیا ساختار. است شده

 .است شده انیب الزام دسته

 )لاگ( تیامن یزیمم 2.2

 یها تیفعال یبرا مناسب)لاگ(  یزیمم داده دیتول امکان نظر از محصول یها ییتوانا کلاس نیا در

 .شود یم دهیسنج مختلف طیشرا در رد،یگ یم صورت محصول در که یمختلف
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 شماره

 الزام
 حاتیتوض )لاگ( یزیمم کلاس

 رکورد است، آمده لیذ در که شده مشخص موارد یبرا دیبا محصول  2

 (.دینما ثبت)لاگ  کند دیتول یزیمم
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–میز کار -لاگ ها هم از طریق سامانه قسمت سرپرستی  توابع اتمام و شروع

مشاهده لاگ ها فپقابل دسترسی می باشد و هم به صورت 

برای  :logs\setorg\Dفایل خارج از سامانه از طریق مسیر 

زمان هایی که بخواهیم لاگ های فبلی و. ذخیره شده و یا زمانی که 
 سامانه متوقف باشد مشاهده کنیم

  لاگ یرکوردها از اطلاعات خواندن یبرا ناموفق یهاتلاش
  لاگ یرکوردها از اطلاعات خواندن

  لاگ یکربندیپ در راتییتغ یتمام
 حد از لاگ حافظه زیسرر لیدل به شده انجام اتیعمل

  آستانه

  ها لاگ یساز رهیذخ در شکست لیدل به شده انجام اتیعمل
 ،یکاربر داده صحت یبررس یبرا زیآمتیموفق یهاتلاش

 .یبررس جینتا شینما شامل
 

  تیهو احرازسازوکار  یکاربردها تمام
  تیهو احراز اتیعمل یینها جینتا

 توسط شده تست عبور کلمه هر ناموفق و موفق تلاش

 محصول
 

 به کاربر یتیامن یهامشخصه ادیانق تیموفق و شکست

 تیموجود جادیا تیموفق و شکست)مانند،  فعال تیموجود

 (فعال
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  یتیامن یهامشخصه ریمقاد یرو بر راتییتغ یتمام

 اتیعمل یاجرا یبرا( ناموفق و)موفق  یهادرخواست یتمام

  محصول رفعالیغ تیموجود کی یرو بر

)شامل  یکاربر یهاداده کردن وارد یبرا هاتلاش یتمام

 (یتیامن یهامشخصه هرگونه
 

  محصول از اطلاعات کردن خارج یبرا هاتلاش همه
  محصول یکارکرد توابع یرفتارها در راتییتغ یتمام

  یتیریمد یکارکردها از استفاده
  کاربران گروه در راتییتغ

  محصول یتیامن یکارکردها در شکست
-ینم شکست لیدل به که محصول از ییهاتیقابل یتمام

  د.نرا انجام ده موردنظر اتیعمل ندنتوا

  نشست یبرقرار یبرا ناموفق ای موفق تلاش
 زمان هم یهانشست تیمحدود لیدل بهنشست  جادیا عدم

  )حداقل(

قفل  سازوکارتوسط  رفعالینشست غ کیدادن به  خاتمه

 نشست
 

  ستمیس ریمد توسط رفعالیغ نشست به خاتمه
  موارد ریسا

 در که یمشخصات شده، دیتول یزیمم رکورد هر یبرا دیبا محصول  2

 .دینما ثبت را است آمده لیذ

  

که در  یمشخصات

 یزیمم یرکوردها

  دادیرو زمان و خیتار
  دادیرو نوع
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 دارد وجود

 .شود مشخص

  دادیرو جادکنندهیا تیهو
  دادیرو جهینت

  دادیرو جادکنندهیا IP آدرس
  موارد ریسا

 رمجازیغ یرا در برابر دسترس یزیمم یرکوردها دیبا محصول  3

 .دینما محافظت

  

 و ساده کاربر یبرا دیبا دینما یم دیتول محصول که یزیمم یرکوردها  4

 .باشند فهم قابل

  

 در که یموارد

 یزیمم یرکوردها

 دارند، وجود

 .شوند مشخص

  رکوردها در نامفهوم داده وجود عدم
  نامرتبط یلدهایف وجود عدم

 لدیف هر در مناسب و معتبر داده وجود
 

 یزیمم یرکوردها یبرا یساز مرتب و انتخاب امکان دیبا محصول  5

 کاربر یبرا مختلف، یپارامترها و لدهایف اساس بر را شده دیتول

 .دینما فراهم مجاز

  

که بر  یموارد

 ها آناساس 

وجود  یساز مرتب

دارد، مشخص 

 .شود

  فعال تیموجود تیهو
  یکاربر حساب نوع
  /زمانخیتار

  کاربر اتصال روش
  رخداد نوع

  دادیرو مکان
 موارد ریسا
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را  یزیمم یدر رکوردها رمجازیغ رییحذف و تغ هرگونه دیبا محصول  6

 .دینما یریدهد و در صورت امکان جلوگ صیتشخ

  

 یها روش

مشخص  صیتشخ

 کیشود )وجود 

 یمورد لازم و کاف

 (است

  راتییتغ صیتشخ یبرا هش از استفاده
و  ی)کنترل دسترس داده گاهیپاامن  یکربندیپ

 (یدادنگاریرو
 

  محصول در ها یزیمم کردن یخواندن فقط
  موارد ریسا

 فیتعر آستانه حدبه  ،یزیمم یها که حجم داده یوقت دیبا محصول  7

 .دیکاربر مجاز را مطلع نما رسد، یم یساز رهیذخ یشده برا

  

 یها روش

 یرسان اطلاع

مشخص شود 

مورد  کی)وجود 

 (است یلازم و کاف

  یارتباط کانال کی از استفاده
  امیپ ارسال

  مجاز کاربر واسط قیطر از
 موارد ریسا

 

)ثبت لاگ( هنگام از کار افتادن  یزیمم ییتوانا دیبا محصول  8

 از کار نیا یبرا و را داشته باشد یزیحافظه مم شدن پر ایمحصول و/

 .دینما استفاده شده انیب یکردهایرو

  

مورد  یکردهایرو

استفاده در 

محصول، مشخص 

 کیگردد )وجود 

 یکاف و لازم مورد

 (است

  یزیمم یدادهایرو گرفتن دهیناد
که  ییها )آن ،یزیمم یدادهایرو محدود یساز رهیذخ

 (دهند یرخ م یتوسط کاربر مجاز و تحت حقوق خاص
 

 رهیذخ یزیمم یرکوردها نیتر یمیقد یرو یسینوباز

 شده 
 

  موارد ریسا
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 یرمزنگار 2.2

 نیا و گردد یاستفاده م یداده از رمزنگار یحفظ محرمانگ ی. براگردد یم یبررس ،یرمزنگار یها ماژول یریکارگ به ای یساز ادهیمحصول در پ ییکلاس، توانا نیا در

در  یول شود یاستفاده م ،ییو رمزگشا یرمزگذار یمشترک برا دیکل کیمتقارن از  ی. در رمزنگارردیبه صورت متقارن و نامتقارن صورت گ تواند یم ها یرمزنگار

 یها روشمختلف و به  یدهایبا طول کل توانند یم ها تمی. الگورردیگ ی( صورت میصخصو دیو کل یعموم دیکل) دیزوج کل کیکار با استفاده از  نینامتقارن ا یرمزنگار

 یرمزنگار کلاس در. است گرفته قرار یبررس مورد ثیح نیا از محصول ییتوانا کلاس، نیا در که داده بپردازند ییو رمزگشا ی( به رمزگذاریاتی)مد عمل یمختلف

 .گردد یم استفاده داده تیجامع یبرقرار یبرا)هش(  یساز درهم یها تمیالگور از نیهمچن

 شماره

 الزام
 حاتیتوض یرمزنگار کلاس

داشته باشد،  یماژول رمزنگار ای یرمزنگار تیقابل دیبا محصول  2

 AES تمیرا بر اساس الگور ییو رمزگشا یرمزگذار دیبا نیبنابرا

 .دهد انجام ریز موارد به توجه با( ISO 18033-3 شده فی)تعر

 
 

 

که  یاتیعمل مد

از آن  تمیالگور

را  کند یاستفاده م

. دییانتخاب نما

مورد  کی)وجود 

 یو کاف لازم

 .(است

 256 ای 192 ای 128 دیو طول کل CBC یاتیعمل مد

 یتیب

 (NIST SP 800 38Aشده در  فی)تعر
 

 256 ای 192 ای 128 دیو طول کل GCM یاتیعمل مد

 یتیب

 (NIST SP 800 38Dشده در  فی)تعر
 

 256 ای 192 ای 128 دیو طول کل CTR یاتیعمل مد

 یتیب

 (ISO10116شده در  فی)تعر
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 که یدیکل طول و یرمزنگار تمیالگور اساس بر دیبا محصول  2

 را)هش(  شده یساز درهم داده دیتول ییتوانا د،ینما یم انتخاب

بر  ریاز موارد ز یساز درهم دیتول یبرا دیبا نیبنابرا؛ باشد داشته

 .دیاستفاده نما ISO/IEC 10118-3:2004اساس 

 
 

 

و اندازه  تمیالگور

مورد  امیخلاصه پ

استفاده را انتخاب 

. )وجود دیینما

مورد لازم و  کی

 .(است یکاف

 ای 256 ای 160 امیبا اندازه خلاصه پ SHA-1 تمیالگور

 یتیب 512 ای 384
 

 256 ای 160 امیبا اندازه خلاصه پ SHA-256 تمیالگور

 یتیب 512 ای 384 ای
 

 256 ای 160 امیپ خلاصه اندازه با SHA-384 تمیالگور

 یتیب 512 ای 384 ای
 

 256 ای 160 امیبا اندازه خلاصه پ SHA-512 تمیالگور

 یتیب 512 ای 384 ای
 

 ازین دارد، وجود محصول در یرمزنگار دیکل دیتول که یصورت در  3

 صورت ریز موارد اساس بر زین یرمزنگار دیکل بیتخر که است

 (یاری. )اختردیپذ

  

 ینابود  روش

 مشخص دیکل

 کی. )وجود گردد

 یکاف و لازم مورد

 (است

 ساده یسیبازنو از استفاده با ینابود

 مقدار ،یتصادف مقدار ها، کی صفرها، با یسی)بازنو

 (دیکل از یدیجد
 

  مشخص واسط کی از استفاده با ینابود
  محصول یتیامن توابع قیطر از

  موارد ریسا

   ازین شود، یم یبانیدر محصول پشت تالیجیکه امضاء د یصورت در  4
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 اساس بر( دیتائو  دی)تول یامضاء رمزنگار یها سیاست که سرو

 (یاری. )اختردیگ انجام ریز یرمزنگار یها تمیالگور

و اندازه  تمیالگور

مورد  یدهایکل

استفاده را انتخاب 

. )وجود دیینما

مورد لازم و  کی

 .(است یکاف

 یدهایبا کل RSA تالیجیامضاء د یها تمیالگور

 تر بزرگ ای تیب 2048 یرمزنگار

 امضاء استاندارد ،FIPS PUB 186-4)بر اساس 

-RSASSA یامضا ی، الگو5.5( بخش DSS) تالیجید

PSS  نسخهPKCS #1 v2.1 ای/و RSASSA-

PKCS1v1_5؛ ISO/IEC 9796-2، یامضا یالگو 

 ( 3 تالیجید یامضا یالگو ای 2 تالیجید

 

 یدهایکل با ECDSA تالیجید امضاء یها تمیالگور

 تر بزرگ ای تیب 256 یرمزنگار

 استاندارد، 6.4بخش  ISO/IEC 14888-3)بر اساس  

 با ،D وستیو پ 6( بخش DSS) تالیجید یامضا

 (P-521 ای P-384 ای P-256 یها یاستفاده از منحن

 

 تیهو احرازو  ییشناسا 3.2

 .گردد یم یبررس ،ها آن یعدم برقرار یمختلف و اقدامات متقابل در راستا یها کاربر در حالت تیهو احرازو  ییمحصول از نظر امکان شناسا یها ییکلاس توانا نیا در

 شماره

 الزام
 حاتیتوض تیهو احرازو  ییشناسا کلاس

 احراز یرا که برا یناموفق یها بتواند تعداد تلاش دیبا محصول  2

به  ازیکه ن یقسمت ایشدن صورت گرفته است )در هر بخش  تیهو
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 .دیمشخص نما ریوجود دارد(، بر اساس موارد ز تیهو احراز

مورد  ی بازه ای مقدار

استفاده در هر مورد 

مشخص گردد.  دیبا

مورد لازم  کی)وجود 

 .(است یو کاف

  ثابت مثبت عدد کی
  ریمد توسط میتنظ قابل مثبت عدد کی
  ریمقاد از یقبول قابل ی بازه کی

های ناموفق صورت گرفته برای  باید زمانی که تعداد تلاش محصول  2

 احرازکردن  تر دهیچیپ یشده رسید، برا نییاحراز هویت به حد تع

 .دیاستفاده نما ریاز موارد ز تیهو

  

استفاده شده  روش

کردن  تر دهیچیپ یبرا

را  تیهو احراز

)وجود  دیینما انتخاب

مورد لازم و  کی

 .(است یکاف

به ذکر است  لازم

فوق با  یها روش

توجه به نوع کاربرد 

 حالت از تواندیم

 حالت به یانتخاب

. ابدی رییتغ یالزام

 یکاربر حساب کردن رفعالیغ

یصورت م ریتوسط مد یدست صورت به)فعال کردن 

 (ردیگ
 

 یکاربر حساب کردن رفعالیغ

 نیمع زمان مدت اساس بر

خودکار  صورت به)فعال کردن پس از زمان مذکور 

 (ردیگیصورت م

 

 ،CAPTCHA یمانند کدها ییها سازوکاراز  استفاده

 (شود انیب حاتیتوض قسمت... )در  و لیمیا گرفتن
 

  موارد ریسا
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 رفعالیغ مثال یبرا

 حساب کردن

 یتمام در یکاربر

 دیمف کاربردها

 .ستین

امنیتی که شامل حداقل  های مشخصه کاربر، هر یبرا باید محصول  3

 راباشند  تیهو احرازو  ییشناسا یبرالازم  یاطلاعات کاربر

 .نماید نگهداری

  

 یتیامن یها مشخصه

 دیکه با ازیموردن

هر کاربر  یبرا

 شوند. ینگهدار

  کاربر شناسه
  مورد استفاده تیهو احراز روش
  تیهو احراز داده
 یکاربر حساب تیوضع

 (رهیغ و شده بلوکه رفعال،یغ)فعال، 
 

  کاربر نقش
  موارد ریسا

   .آورد فراهم را عبور کلمه تیریمد  تیقابل دیبا محصول  4

 در دیبا که ازین موارد

 عبور کلمه فیتعر

 .شوند استفاده

  کوچک حروف از استفاده
  بزرگ حروف از استفاده
  اعداد از استفاده
 خاص یکاراکترهااز  استفاده

("@" ،"#"، "$"، "٪"، "^"، "!" "&" ،"*" ،"(" , ")" 

 و ...(
 

 شتریب ای 8 طول حداقل

 (میتنظ)قابل 
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  موارد ریسا

کاربر، تنها اجازه انجام  کیموفق  تیهو احرازاز  شیپ دیبا محصول  5

 .دیرا فراهم نما یاقدامات محدود

  

که  یعموم اقدامات

قبل از  تواند یکاربر م

انجام  تیهو احراز

 دهد، انتخاب شود.

  مشاهده راهنمای ورود به سیستم
  بازیابی کلمه عبور

  هیچ اقدامی
  سایر موارد

 احراز ی)برا دینما یبانیپشت تیهو احراز سازوکار از دیبا محصول  6

 در تیهو احراز سازوکار کی از شیب دیبا دور، راه کاربران تیهو

 (.باشد رفته کار به محصول

  

احراز  یهاسازوکار

موجود در  تیهو

 مشخص محصول

 .شوند

  عبور کلمه و یکاربر نام
  تالیجید امضاء

Active directory  
OTP توکن ای  
  یدو فاکتور تیهو احراز

  موارد ریسا

 نگهداریهای امنیتی  هر کاربر فعال، مشخصه یباید برا محصول  7

 .نماید

  

 یتیامن ییهامشخصه

 هر یبرا محصول که

یم ینگهدار کاربر

مشخص گردد  کند،

که  ی)در صورت

  کاربر شناسه
 یها قسمتکاربر به  یها یدسترس مجموعه ای و هانقش

 مختلف برنامه
 

  نتیکلا واسط اتیجزئ
  تیهو احراز یتلاش برا اتی)جزئ تیهو احراز نهیشیپ
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 نیمحصول قوان

هنگام  یشتریب

نشست  یبرقرار

 نیا د،ینما یاعمال م

 ریسا»در  نیقوان

 انیب «موارد

 (.شوند یم

 موفق و ناموفق(

  موارد ریسا

 یبرقرار زمان همان ای کاربر هیاول اتصال زمان در دیبا محصول  8

 .دینما اجرا را ریز موارد کاربر، توسط نشست

  

که  یصورت در

 نیمحصول قوان

هنگام  یشتریب

نشست  یبرقرار

 نیا د،ینما یم اعمال

 ریسا» در نیقوان

 انیب «موارد

 (.شوند یم

 یبرقرار هنگام یقبل یهانشست اعتبار رفتن نیب از

 دیجد نشست کی

 نیچند زمان همکه فعال بودن  ی)به جزء موارد

موارد،  نیبرنامه باشد. در ا یکارکرد ازیموردننشست 

به صفحه  دیبا د،یجد یها شدن نشست فعالهنگام 

 .(شود داده اطلاع( اول نشست) یکاربر اصل

 

  تیهو احراز نهیشیاطلاعات پ یروزرسان به
  موارد ریسا

 فعال کاربر یتیامن یها مشخصه راتییتغ یرو بر دیبا محصول  9

 .دینما اعمال را ینیقوان

  

 در که ینیقوان

 رییتغ صورت

 یتیامن یهامشخصه

 اعمال فعال کاربر

  فعال نشست طول در رییتغ هرگونه بودن رمجازیغ
 موارد ریسا
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 مشخص شود،یم

 .گردد

 یکاربر داده از حفاظت 4.2

 یها برنامه یتیامن الزامات سند یراهنما» سند در یکاربر داده کامل حیتوض. است آن مالک ای کند یم دیتول کاربر که است یا داده نوع هر واقع در یکاربر داده

 .ردیگ یقرار م یها مورد بررس داده نیمحصول در حفاظت از ا ییکلاس، توانا نیاست. در ا دهیگرد انیدر قسمت اصطلاحات ب «شبکه تحت یکاربرد

 شماره

 الزام
 حاتیتوض یکاربر داده از حفاظت کلاس

 کنترل یها یمش خط ات،یعمل و هاتیموجود یبرا دیبا محصول  2

 .دینما اعمال یدسترس

  

 یفعال یها تیموجود

 یهایمشخط که

در  یکنترل دسترس

اعمال  ها آنمورد 

مشخص  شوند، یم

 گردد.

  ستمیس ریمد
  یعاد کاربر

  موارد ریسا

 یها تیموجود

-خط که یرفعالیغ

کنترل  یهایمش

  1داده-فرا و مستندات رکوردها،

  متعلق به کاربران داده
  تیهو احراز داده

                                                
1 Metadata 
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در مورد  یدسترس

اعمال  ها آن

مشخص  شوند، یم

 گردد.

  موارد ریسا

-خط که یاتیعمل

کنترل  یهایمش

در رابطه  یدسترس

اعمال  ها آنبا 

مشخص  شوند، یم

 گردد.

  دیجد رفعالیغ تیموجود جادیا
  رفعالیغ تیموجود حذف

  رفعالیغ تیموجود به هایدسترس رییتغ
  رفعالیغ تیموجود به وابسته  داده-فرا یرو بر اتیعمل
 موارد ریسا

 

 یهاتیموجود یبرا ر،یز یهامشخصه اساس بر دیبا محصول  2

 .دینما اعمال یدسترس کنترل یهایمشخط رفعالیغ

  

 برکه  ییهامشخصه

آن  اساس

 فیتعر ها یمش خط

 انتخاب شوند،یم

 .گردد

  مجاز کاربر یمجوزها و هانقش
 درخواست با که ییپارامترها و کاربر نشست اطلاعات

 شوندیم فرستاده
 

 موارد ریسا
 

 تحت فعال تیموجود نیب اتیعمل یاقاعده اساس بر دیبا محصول  3

 قاعده نی)ا دینما مجاز را شده کنترل رفعالیغ تیموجود و کنترل

 یرکورد ،یدسترس کنترل ستیل درشکل باشد که  نیبد تواندیم

 گروه شناسه ای یکاربر شناسه با کاربر به که باشد داشته وجود

 تیموجود به یدسترس حق شده فیتعر یکاربر نقش ای مربوطه

 (.بدهد را رفعالیغ
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فعال به  تیموجود یاز دسترس ،ینیبر اساس قوان دیبا محصول  4

 .دینما یریجلوگ رفعالیغ تیموجود

 
 

 

ممانعت از  نیقوان

مشخص  یدسترس

شوند )در صورت 

 شتریب نیاعمال قوان

توسط محصول، در 

 انیب «موارد ریسا»

 (.شود

 از مشابه یکاربر نام با شده آغاز نشست نیچند تجاوز

 شده فیتعر شیاز پ 2آستانه مقدار
 

  موارد ریسا

در هنگام  ایمنابع  یتمام اطلاعات قبل دینما نیتضم دیبا محصول  5

 گرددیم دسترس رقابلیغ ،ها آن یآزادسازدر هنگام  ایو  صیتخص

 .دارد وجود یقبل منابع به یدسترس یبرا امن یسازوکار ای و

 
 

 

 کنترل یمشخط یکاربر داده افتیدر هنگام دیبا محصول  6

 یتیامن یهامشخصه از کار نیا یبرا و دینما اعمال را یدسترس

 استفاده کند. یکاربر داده با مرتبط

  

 یتیامن یهامشخصه

 داده با مرتبط

 هنگام در که یکاربر

 محصول به آن ورود

 شوند،یم استفاده

)در  شود مشخص

  داده نوع
  اندازه و حجم
  فرمت
 Import دفعات  تعداد

  موارد ریسا

                                                
2 Threshold 
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کنترل  که یصورت

موارد  یبرا یدسترس

صورت  زین یگرید

 قسمت در رد،یگیم

 انیب موارد ریسا

 (.گردد

. دینما استفاده داده انتقال یبرا امن پروتکل کی از دیبا محصول  7

 افتیدر یکاربر داده نیب را یشفاف یهمبستگ و ارتباط پروتکل نیا

از شنود و  نیو همچن کندیم فراهم آن یتیامن یهامشخصه و شده

 .کند یم یریانتقال جلوگ نیداده ح شدن گم

  

 یمشخط محصول، از رونیب به داده انتقال هنگام دیبا محصول  8

 یتیامن یهامشخصه از کار نیا یبرا و دینما اعمال یدسترس کنترل

 استفاده کند. یکاربر داده با مرتبط

  

 یتیامن یهامشخصه

 داده با مرتبط

 هنگام در که یکاربر

 محصول از آن خروج

 شوند،یم استفاده

 شوند مشخص

  داده نوع
  اندازه و حجم
  فرمت

  موارد ریسا

 محصول، از خارج به یکاربر داده خروج هنگام دیبا محصول  9

 .دینما اعمال را ینیقوان

  

  به د،ینما محدود را رکوردها خروج دیبا ستمیس ریمد هنگام در که ینیقوان
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 از داده خروج

-یم اعمال محصول

 شوند مشخص شوند،

 هدف بدون خروج به قادر محصول، کاربران کهیطور

 .نباشند محصول از خارج به داده

  موارد ریسا
 شده رهیذخ حساس یکاربر داده در را رمجازیغ رییتغ دیبا محصول  20

 دهد صیتشخ محصول در

  

 صیتشخ یچگونگ

 یهاداده در رییتغ

 حساس، یکاربر

 شود مشخص

 ینگهدار شده، رهیذخ یکاربر یهاداده 3شده درهم

 شودیم
 

 موارد ریسا
 

 اقدامات ها، داده در صحت یخطا صیتشخ صورت در دیبا محصول  22

 .دهد انجام را ریز یا مقابله

  

 در یا مقابله اقدام

 صیتشخ صورت

 شود مشخص خطا،

 مورد کی)وجود 

 (است یکاف و لازم

  مجاز یها نقش یبرا/اخطار هشدار جادیا
  قبل ریمقاد اساس بر داده حیتصح

  موارد ریسا

 تیامن تیریمد  5.2

قرار  یو ...( مورد بررس ها یکربندیپ ستم،یس یها داده یآور )جمع یتیامن یفعال کردن و ...( کارکردها ر،یی)حذف، تغ تیریمحصول در مد یها ییکلاس توانا نیا در

 .شود یم دهیسنج یتیامن یکارکردها یبر رو تیریاعمال مد یبرا ها آن یها و دسترس نقش تیریمحصول در مد ییتوانا نی. همچنردیگ یم

                                                
3 Hash 



 

 ار و داده مکانی شرکت سترگ اندیشه ایرانیان«محصول نرم افزار تولید و رصد هدف امنیتی  سند 40  |22

 2.0نسخه                          2نسخه  1402ار و داده مکانی شرکت سترگ اندیشه ایرانیان   دی ماه «سند هدف امنیتی محصول نرم افزار تولید و رصد 
 

 شماره

 الزام
 حاتیتوض تیامن تیریمد کلاس

 دارد، را لازم مجوز که یکاربر هر و ستمیس ریمد یبرا دیبا محصول  2

 یکارکردهاتوابع و تمام  یبر رورا  ریز یتیریمد یها تیفعال امکان

 .آورد فراهم محصول تیریمد به مربوط

  

 یتیریمد یهاتیفعال

که محصول 

 کند،یم یبانیپشت

 .شوند مشخص

  رفتار رییتغ و نییتع
  نمودن رفعالیغ

  نمودن فعال
  موارد ریسا

 رییتغ امکان ؛یدسترس کنترل یمشخط اعمال با دیبا محصول  2

الزام  یتیامن یها مشخصه یرا بر رو ریز اتیعمل ریو سا فرض شیپ

 یکاربر هر و ستمیس ریمد به ،تیهو احرازو  ییاز کلاس شناسا 7

 .دینما محدود دارد، را لازم مجوز که

  

 یبر رو اتیعمل

 یتیامن یهامشخصه

 محصول در که

 شوند،یم یبانیپشت

 گردد مشخص

  وجو پرس
  رییتغ

  حذف
  فرضشیپ رییتغ
 موارد ریسا

 
 به را ریز یکارکردها امکان محصول، یهاداده یبرا دیبا محصول  3

 .دینما محدود دارد، را لازم مجوز که یکاربر هر و ستمیس ریمد

  

  فرض شیپ رییتغ یرو بر اتیعمل
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 که محصول یهاداده

 محصول در

 شوند،یم یبانیپشت

 شود مشخص

  نمودن حذف
  جووپرس

  یمقدارده
  جادیا

  مشاهده
  موارد ریسا

   .باشد داشته را ریز یکارکردها انجام ییتوانا دیبا محصول  4

 در
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 کاربران از یگروه( اضافه ش،یرایو)حذف،  از یبانیپشت

 یرکوردها اطلاعات خواندن یبرا یدسترس مجوز با

 یزیمم
 

 یدادهایرو شیرای/ومشاهده یمجوزها از یبانیپشت

 یزیمم
 

 ش،یرای)حذف، و اتیاز حد آستانه و عمل یبانیپشت

 یزیمم یسازرهیذخ یاضافه( در زمان خراب
 

 و جادیا یمورد استفاده برا ی/پارامترهاارهایمع تیریمد

 محصول به یدسترس منع ای

 کاربر کردن رفعالیغمصداق:  پرتال، سمت در
 

 که ماندهیباق اطلاعات از حفاظت یاجرا زمان انتخاب

مثال،  یباشد. )برا یکربندیدر محصول قابل پ تواندیم

 منابع( یآزادساززمان  ایو  صیزمان تخص
 

 به داده کردن وارد یبرا شتریب یکنترل نیقوان شیرایو

 محصول داخل

 گذرواژه استیس مثال بعنوان پرتال سمت در
 

  از پس شده نییتع شیپ از اتیعمل کی گرفتن نظر در
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 قابل تواند یم که داده صحت یخطا کی صیتشخ

 .باشد زین یکربندیپ

 ناموفق یهاتلاش یبرا آستانه حد تیریمد .1

 احرازکه هنگام شکست  یاتیعمل تیریمد .2

 .ردیصورت گ دیبا تیهو
 

  عبور کلمات میتنظ یبرا ارهایمع تیریمد
 ریمد توسط تیهو احراز یهاداده تیریمد .1

 مربوطه کاربر ای

 احراز از قبل که یاتیعمل یکسری تیریمد .2

 .شوندیم انجام کاربر تیهو شدن

 

 تیهو احراز یسازوکارها تیریمد .1

 تیهو احرازمرتبط با  نیقوان تیریمد  .2
 

 آدرس اختصاصمانند ) ییندهایو فرا راتییتغ تیریمد

IP لیقب نیکاربر خاص و از ا ییشناسا اتیعمل یبرا 

 کاربر ییشناسا از قبل تواندیمجاز م ریموارد( که مد

 .دهد انجام

 

-تیموجود یتیامن یهامشخصه تواندیم مجاز ریمد

 .دهد رییتغ و کند فیتعر را فرضشیپ فعال یها
 

 یدسترس کنترل یبرا فرضشیپ ریمقاد تیریمد

 محصول

بصورت  انیمشتر روتر مثال بعنوان پرتال سمت در

 است میتنظ قابلفرض  شیپ

 

  محصول در هانقش تیریمد
 زمان هم یها حداکثر تعداد مجاز نشست تیریمد

 ریکاربران توسط مد
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  مجاز ریآغاز نشست توسط مد طیشرا تیریمد 
 کاربر کی یبرا بودن رفعالیغ زمان نییتع .1

 کاربر آن نشست آن، از پس که مشخص

 .ابدی خاتمه

 بودن رفعالیغ فرضشیپ زمان نییتع .2

 .ابدی خاتمه نشست آن، از پس که کاربران
 کاربرد زمان یسازمان جلسات سیسرو یبرا

 کردن فعال ریغ و فعال یبرا یلیدل ندارد،

 یم تلفن مانند که یارتباط سیسرو نیا

 .ندارد وجود زمان حسب بر باشد

 

   .باشد داشته را مختلف یها نقش فیتعر ییتوانا دیبا محصول  5

 در که ییهانقش

 یبانیپشت محصول

 مشخص شوند،یم

 .گردد

  ستمیس ریمد
  شرفتهیپ کاربر
  یعاد کاربر

 موارد ریسا
 

 قابل ای شده فیتعر یها نقش به را کاربران باشد قادر دیبا محصول  6

 به تنها یکاربر حساب هر است لازم نیهمچن د،ینما مرتبط فیتعر

 کی به تنها هانقش است ممکن اما باشد، شده مرتبط نقش کی

 .باشند داشته یمشابه نقش کاربر نیچند و نشوند محدود کاربر
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 محصول یتیامن توابع از حفاظت 6.2

 با تبادل ای محصول یاجزا نیب تبادل هنگام ها داده از حفاظت نیهمچن و شکست دادن رخ زمان در امن تیوضع حفظ در محصول ییتوانا کلاس، نیا در

 .است گرفته قرار یبررس مورد گر،ید یها تیموجود

 شماره

 الزام
 حاتیتوض محصول یتیامن توابع از حفاظت کلاس

شکست مانند از کار افتادن  هرگونههنگام رخ دادن  دیبا محصول  2

اختلال در  ایو  داده گاهیپامحصول، قطع شدن ارتباط محصول با 

 و هاقرار گرفته و صحت داده یامن تیمحصول، در وضع یکارکردها

 .دینما حفظ را یدسترس کنترل یمش خط

 
 

 

 یاز موارد یکی هر

که در صورت رخداد 

امن  تیآن، وضع

-یممحصول حفظ 

 گردد مشخص شود،

  یافزارنرم یهاشکست
  یافزار سخت یهاشکست

 ییتوانا امن، رساختیز و بستر نمودن فراهم قیطر از دیبا محصول  2

 یمجزا یهابخش نیب انتقال هنگام داده، رییتغ ای افشاء از محافظت

 .باشد داشته را خود

  

 دیبا کند، یاستفاده م ITکه محصول از محصولات امن  یصورت در  3

 یگذار در زمان اشتراک یتیامن  را از داده یکسانیسازگار و  ریتفس
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 .آورد فراهم ،ITمحصولات امن  گریخود و د نیآن ب
 قابل یتیامن داده

 در که یگذار اشتراک

 یبانیپشت محصول

 مشخص شوند،یم

 .گردد

  تیهو احراز یهاداده
  دیکل

  تالیجید یامضا
  یزیمم یهاداده
  موارد ریسا

 دیبا نیبنابرا باشد، داشته یمعتبر خیتار و زمان دیبا محصول  4

 .دینما استفاده ای دیتول معتبر، یزمان یمهرها

 
 

 

 جادیا یها روش

معتبر  یزمان یمهرها

 گریانتخاب شود. )د

موجود در  یها روش

محصول، در قسمت 

 انیب «موارد ریسا»

 (.شود

 NTP سرور از یزمان یمهرها گرفتن
 

  نترنتیا قیطر از یزمان یمهرها میتنظ
 و معتبر) فرض شیپ صورت به یزمان یمهرها میتنظ

 (رمجازیغ یکار دست امکان عدم
 

  موارد ریسا

 را محصول افزار انیم و افزار نرم یروزرسان به امکان دیبا محصول  5

 .دینما فراهم ستمیس ریمد یبرا

  

 یروزرسان به روش

 در استفاده مورد

 مشخص محصول،

 کی)حداقل  گردد

 یکاف و لازم مورد

 (.است

  یدست یرسان بروز
  ها یروزرسان به خودکار یجستجو

  خودکار یها یروزرسان به
 ایو  وصله تیاز امن نانیبعد از اطم یدست یروزرسان به

 یروزرسان به لیفا
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 دیبا محصول خودکار، روش به یروزرسان به از استفاده صورت در  6

 امکان ،یافزار انیم و یافزار نرم یها یروزرسان به نصب از شیپ

 .دینما فراهم را افزار نرم ای افزار انیم اصالت احراز

 
 

 

مورد  سازوکار

 یاستفاده برا

 یسنج صحت

( یسنج)اصالت

 ها یروزرسان به

 .گردد انتخاب

  تالیجید امضاء

 منتشرشده ساز درهم

 

 

 منابع صیتخص 7.2

 .شود یم پرداخته شکست زمان جمله از مختلف یها زمان در آن توسط استفاده مورد منابع و محصول یعملکردها تیوضع یبررس به کلاس، نیا در

 شماره

 الزام
 حاتیتوض منابع صیتخص کلاس

 عملکرد از ؛یافزارشکست نرم هرگونهدر زمان رخداد  دیبا محصول  2

 .دینما حاصل نانیاطم محصول یاصل یکارکردها

 
 

 

 محصول به یدسترس 8.2

 .شود یم یابیارز کاربر، توسط شده گرفته صورت یها نشست تیریمد در محصول ییتوانا کلاس نیا در
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 شماره

 الزام
 حاتیتوض محصول یدسترس کلاس

 کیمتعلق به  زمان هم یها حداکثر تعداد نشست دیبا محصول  2

 .دیکاربر را محدود نما

  

 یرا پس از مدت زمان 4دور راه تعاملی  یهانشست هیکل باید محصول  2

(، باشد میتنظ قابل ریمد توسط ستیبایهستند )و م رفعالیکه غ

 .دهد خاتمه

  

 یاجازه است بوده نشست آغازگر خود که یکاربر به دیبا محصول  3

 .بدهد را نشست خاتمه

  

قادر  دیمحصول با ز،یآمتیموفقطور  بهنشست  یصورت برقرار در  4

 موارد اساس برنشست  جادیا یتلاش موفق برا نیآخر شیبه نما

 .باشد ریز

 
 

 

 مورد کی انتخاب

 .است یکاف و لازم
  روز

  زمان
  موارد ریسا

قادر  دیمحصول با ز،یآمتیموفقطور  بهنشست  یصورت برقرار در  5

موارد  اساس برنشست  جادیا یتلاش ناموفق برا نیآخر شیبه نما

 زیآمتیموفق نشست جادیا نیآخر تا ناموفق یهاو تعداد تلاش ریز

 
 

 

                                                
4Remote 
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 .باشد

 مورد کی انتخاب

 .است یکاف و لازم
  روز

  زمان
  موارد ریسا

کاربر، از  دیرا بدون بازد یاطلاعات سوابق دسترس دینبا محصول  6

 .دیپاک نما یواسط کاربر

 
 

 

 ییپارامترها اساس برنشست  جادیممانعت از ا ییتوانا دیبا محصول  7

 .باشدرا داشته 

  

موجود  یپارامترها

از  یریجلوگ یبرا

نشست، مشخص 

 کیشوند )وجود 

 یمورد لازم و کاف

 (.است

  مکان
  پورت شماره

  روز
  زمان

  موارد ریسا

 اعتماد مورد یرهای/مسها کانال 9.2

 شوند،یمحصول، استفاده م یاجزا نیب ای ،یخارج IT یها تیمحصول و موجود نیمورد اعتماد، ب ریکانال/مس یبرقرار یکه برا یامن یها پروتکل یکلاس به بررس نیا در

 .شود یم پرداخته

 شماره

 الزام
 حاتیتوض اعتماد مورد یرهای/مسها کانال کلاس
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خود، کاربران و  نیب یارتباطی امن ریباید قادر باشد مس محصول  2

 هاکانال گریاز د یکه به طور منطق دیفراهم نما ITمحصولات  گرید

را انجام داده و  تیهو احرازکانال  نیا قیباشد. سپس از طر زیمتما

 صیرا تشخ راتییحفاظت نموده و تغ یتبادل و افشاء داده رییاز تغ

 دهد.

و در صورت انتخاب  3.2الزام  تیرعا ،HTTPS مورد انتخاب صورت در

TLS، است،  دهیگرد انیب 3 بخش در که 3.4 تا 3.2 الزامات تیرعا

 .است یالزام

 
 

 

 مورد پروتکل

 جادیا یبرا استفاده

 انتخاب امن کانال

 .گردد

HTTPS  
TLS  

 که دهد اجازهمعتبر  ITمحصول  گریبه کاربر/د دیبا محصول  2

 .کنند آغاز امن کانال قیطر از را دور راه ارتباطات

  

 کاربر هیاول تیهو احراز یاستفاده از کانال امن را برا دیبا محصول  3

 .دینما یالزام

  

 انتخاب بر یمبتن یتیامن الزامات 3

مثال اگر در الزامات مربوط به  یبراشده است.  انیب نیشیپ یهابخش در که است یالزامات از یبرخ به وابسته ها آن تیرعاکه  پردازدیم یالزامات انیب به بخش نیا

 .گرددیم یشده است، اجبار انیبخش ب نیکه در ا HTTPSالزامات  تیانتخاب شود، آنگاه رعا HTTPSکانال امن، پروتکل  کلاس
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 HTTPS پروتکل 2.3

 شماره

 الزام
 حاتیتوض HTTPS پروتکل

   اجرا کند. RFC 2818را مطابق با  HTTPSپروتکل  دیبا محصول  2

   اجرا کند. TLSرا با استفاده از  HTTPSپروتکل  دیبا محصول  2

)در  ITمحصولات  گریشده از سمت د ارائه نامه یگواه که یدرصورت  3

بر اساس موارد  دینامعتبر باشد، محصول با ارتباط( یهنگام برقرار

 .دیعمل نما ریز

 شود یم انجام 3.5 بخش الزامات اساس بر نامه یگواه یاعتبارسنج

 .است یالزام 3.5صورت الزامات بخش  نیدر ا که

 
 

 

 موارد از تنها محصول

 تواند یم شده انیب

 .دینما استفاده

  .نکند برقرار را اتصال
  .کند مجوز درخواست اتصال یبرقرار یبرا

 TLS Client پروتکل 2.3

 شماره

 الزام
 حاتیتوض TLS Client پروتکل

  کند و  یساز ادهیپ را TLS 1.1 (RFC 4346) ایو/ TLS 1.2 (RFC 5246) دیبا محصول  2
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 بارا  TLS دیمحصول با نیرا رد کند. همچن SSLو  TLS یها نسخه گرید

 .دینما یساز ادهیپ ریز یهارمز  مجموعه از یبانیپشت
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TLS_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268    
TLS_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 3268  
TLS_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268  

TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 

3268 
 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 

3268 
 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 

3268 
 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 

4492 
 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA با  مطابقRFC 

4492 
 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 

4492 
 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابق
RFC 4492 

 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA با  مطابق
RFC 4492 

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با  مطابق
RFC 4492 

 

 TLS_RSA_WITH_AES_128_CBC_SHA256 با  مطابقRFC 

5246 
 

TLS_RSA_WITH_AES_192_CBC_SHA256 با  مطابقRFC 5246  
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TLS_RSA_WITH_AES_256_CBC_SHA256 با  مطابقRFC 5246  
 TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با  مطابق

RFC 5246 
 

TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256 با  مطابق
RFC 5246 

 

 TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق
RFC 5246 

 

TLS _RSA_WITH_AES_128_GCM_ SHA256 با  مطابقRFC 

5288 
 

TLS _RSA_WITH_AES_192_GCM_ SHA256 با  مطابقRFC 

5288 
 

TLS _RSA_WITH_AES_256_GCM_ SHA384 با  مطابقRFC 

5288 
 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 مطابق 

 RFC 5289با 
 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 مطابق 

 RFC 5289با 
 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 مطابق 

 RFC 5289با 
 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق 

 RFC 5289با 
 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 مطابق 

 RFC 5289با 
 

 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 با مطابق

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق  
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RFC 5289 
TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 با مطابق 

RFC 5289 
 

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابق
RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق 

RFC 5289 
 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق 

RFC 5289 
 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384 با مطابق 

RFC 5289 
 

 6شده با شناسه مرجع را با توجه به بخش  شناسه ارائه مطابقت دیبا محصول  2

 .دینما دیتائ ،RFC 6125از 

  

 برقرارسرور  نامه یمعتبر بودن گواه صورت در فقط را امن کانال دیبا محصول  3

 بر دیبا محصول د،یرس نظر به رمعتبریغ سرور نامه یگواه اگر نیبنابرا؛ سازد

 .دینما رفتار ریز موارد اساس

  

 صورت در

 از یبانیپشت

 در گر،ید اقدامات

 «موارد ریسا»

 .گردد انیب

  نکند برقرار را ارتباط
  کند مجوز درخواست ارتباط یبرقرار یبرا
  موارد ریسا

 

بر اساس موارد  ها، یاستفاده از منحن یبرا ClientHello امیدر پ دیبا محصول  4

 .دیعمل نما ریز

  

  .نکند ارائهرا  Supported Elliptic Curves Extension که یصورت در
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 از محصول

 استفاده یمنحن

 طول د،ینما یم

 دیبا دیکل

 .گردد مشخص

Supported Elliptic Curves Extension همراه  به راNIST 

curve یها secp256r1 ای secp384r1 ای secp521r1 ارائه 

 .دینما

 

  یگرید یمنحن چیه

 

 

 

 

 TLS Server پروتکل 3.3

 شماره

 الزام
 حاتیتوض TLS Server پروتکل

را  TLS دیمحصول با نیکند. همچن یساز ادهیرا پ TLS 1.2 (RFC 5246) دیبا محصول  5

 .دینما یساز ادهیپ ریز یرمزها  مجموعه از یبانیپشت با
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TLS_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 

3268 
   

TLS_DHE_RSA_WITH_AES_128_CBC_SHA با  مطابق
RFC 3268 
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 TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابق
RFC 3268 

 

 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA مطابق 

 RFC 4492با 
 

 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA مطابق 

 RFC 4492با 
 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

 RFC 4492 با  مطابق

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

 RFC 4492 با  مطابق

 TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق 

RFC 5246 
 

TLS_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق
RFC 5246 

 

 TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 

 RFC 5246 با  مطابق

 TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 

 RFC 5246 با  مطابق

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 با  مطابق

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

 RFC 5289 با  مطابق

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 با  مطابق

 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289با  مطابق
 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256  
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 RFC 5289 با مطابق

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289  با مطابق

 و SSL1.0، SSL2.0، SSL3.0، TLS1.0که درخواست  یکاربران یها اتصال دیبا محصول  6

TLS1.1  دینما رد رادارند. 

  

   .دینما جادیا ریرا بر اساس موارد ز دیساخت کل یپارامترها دیبا محصول  7

 از یبانیپشت صورت در

 ریسا» در گر،ید اقدامات

 .گردد انیب «موارد

  تیب 4096 ای 3072 ای 2048 دیکل اندازه با RSAاز  استفاده

 یها NIST curveبا استفاده از  ECDH یپارامترها

secp256r1 ای secp384r1 ای secp521r1 یگریمورد د چیو ه 

 

  تیب 3072 ای 2048 دیکل اندازه باهلمن -یفید یپارامترها

 

 و سرور نتیمشترک کلا TLS پروتکل 4.3

مطرح  زین TLS Clientو  TLS Server تیهو احراز به مباحث مرتبط یمطرح شده است، برا TLS Clientو  TLS Server یها پروتکل که با عنوان یالزاماتبه ذکر است که  لازم

 یهر کدام مورد بررس یبرا دیاست و با کسانی زیو سرور ن نتیکلا یهر دو یو برا گردد یها مطرح م پروتکل نیا تیهو احراز یکه برا الزامبخش چند  نی. در اگردد یم

 آورده شده است. رد،یقرار گ

 شماره

 الزام
 حاتیتوض و سرور نتیمشترک کلا TLS پروتکل

را با  TLS ی/سرورهاها نتیدوطرفه کلا تیهو احراز دیبا محصول  2

 .دینما یبانیپشت X509v3 یها نامه یاستفاده از گواه
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 فاعل گرید نام ای زیمتما نام نداشتن مطابقت صورت در محصول  2

مورد انتظار  نتیکلا 5از شناساننده آنچهبا  نامه، یدر گواه موجود

 کانال امن را برقرار سازد. دیبوده است، نبا

  

 نامه یگواه یاعتبارسنج 5.3

 شماره

 الزام

 حاتیتوض تیهو احرازو  ییشناسا

   کند. دیتائ ریز نیرا بر اساس قوان ها نامه یگواه دیبا محصول  3

 نامه یدو گواه ریکه از حداقل طول مس نامه یگواه ریمس دیتائو  RFC 5280 نامه یگواه دیتائ

 .کند یم یبانیپشت

   

 

  .ابدی انیپا امن CA نامه یگواه کیبا  دیبا نامه یگواه ریمس 

که افزونه  دیحاصل نما نانیاطم نامه، یگواه ریمس کی دیتائ یبرا دیبا محصول

basicConstraints دارد و پرچم  وجودCA یها نامه یتمام گواه یبرا CA حالت به «True» 

 .است شده میتنظ

 

 تیوضع دیتائ یها روش

 نامه یگواه فسخ

 RFCمشخص شده در  (OCSP) نیآنلا نامه یگواه تیوضع پروتکل

696 
 

بخش  RFC 5280شده در  مشخص( CRL) نامه یفسخ گواه ستیل

6.3 

 

  5بخش  RFC 5759مشخص شده در  (CRL) نامه یگواه فسخ

  یگرید فسخ روش چیه

                                                
5 Identifier 
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 لدیف دیتائ نیقوان

extendedKeyUsage 

امن و  یها یروزرسان به دیتائ یمورداستفاده برا یها نامه یگواه

 «Code Signing»هدف  دیبا ،ییاجرا یصحت کدها یاعتبارسنج

(id-kp 3  باOID 1.3.6.1.5.5.7.3.3 )لدیرا در ف 

extendedKeyUsage خود داشته باشند 

 

 Server"هدف  دیبا TLS یشده برا سرور ارائه یها نامه یگواه

Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1)  را در

 .خود داشته باشند extendedKeyUsage لدیف

 

 Clientهدف  دیبا TLS یشده برا ارائه نتیکلا یها نامه یگواه

Authentication”" (id-kp1  باOID 1.3.6.1.5.5.7.3.2 )در  را

 .خود داشته باشند extendedKeyUsage لدیف

 

 دیبا OCSP یها پاسخ یمورد استفاده برا OCSP یها نامه یگواه

 را( OID 1.3.6.1.5.5.7.3.9با  id-kp9) «OCSP Signing»هدف 

 خود داشته باشند. extendedKeyUsage لدیدر ف

 

 شیاز پ basicConstraintsافزونه مربوط به  که یتنها درصورت دیبا محصول  4

 کیباشد،  شده میتنظ «TRUE»به حالت  CAپرچم  ن،یباشد و همچن شده میتنظ

 .ردیبپذ CA نامه یرا به عنوان گواه نامه یگواه

  

 یها نامه یاز گواه ریموارد ز یبرا تیهو احراز یبانیجهت پشت دیبا محصول  5

X.509v3 در  شده فیتعرRFC 5280 .استفاده کند 

  

 از یبانیپشت صورت در

 در گر،ید یکارکردها

 .گردد انیب «موارد ریسا»

HTTPS  
TLS  
  ستمیس افزار نرم یها یروزرسان به یبرا کد یامضا
  یکپارچگی دیتائ یکد برا یامضا

  موارد ریسا
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